
エ
ン
ド
ユ
ー
ザ
ー
に
つ
い
て
の
デ
ー
タ
や
機
能
を
サ
ー
ド
パ
ー
テ
ィ
ー
に
提
供
す
る
オ
ー
プ

ン
Ａ
Ｐ
Ｉ
に
お
け
る
大
き
な
論
点
は
、「
共
通
の
標
準
の
採
用
」
で
あ
る
。
オ
ー
プ
ン
Ａ
Ｐ

Ｉ
の
成
否
は
ネ
ッ
ト
ワ
ー
ク
外
部
性
に
強
く
影
響
さ
れ
、
銀
行
は
、
さ
ま
ざ
ま
な
サ
ー
ド
パ

ー
テ
ィ
ー
に
Ａ
Ｐ
Ｉ
を
利
用
し
て
も
ら
わ
な
い
限
り
、
利
用
者
数
・
取
引
数
は
伸
び
悩
む
。

そ
の
点
、「
Ｆ
Ａ
Ｐ
Ｉ
（
フ
ァ
ピ
）」
と
い
う
国
際
的
な
技
術
仕
様
を
金
融
業
界
と
し
て
共
通

に
採
用
し
、
相
互
接
続
の
ハ
ー
ド
ル
を
下
げ
れ
ば
、
コ
ス
ト
低
減
が
期
待
で
き
る
。

　

エ
ン
ド
ユ
ー
ザ
ー
に
か
か
わ
る
デ

ー
タ
（
例
え
ば
、
口
座
情
報
・
取
引

履
歴
）
や
機
能
（
例
え
ば
、
送
金
・

決
済
）
を
サ
ー
ド
パ
ー
テ
ィ
ー
に
提

供
す
る
「
オ
ー
プ
ン
Ａ
Ｐ
Ｉ
」
で
は
、

そ
の
ユ
ー
ザ
ー
の
同
意
に
基
づ
く
Ａ

Ｐ
Ｉ
ア
ク
セ
ス
の
許
可
（
ア
ク
セ
ス

権
の
付
与
）
が
重
要
と
な
っ
て
い
く
。

こ
れ
を
実
現
す
る
た
め
の
オ
ー
プ
ン

標
準
が
「
Ｏ
Ａ
ｕ
ｔ
ｈ
（
オ
ー
オ
ー

ス
）」
で
あ
る
。

　
Ｏ
Ａ
ｕ
ｔ
ｈ
は
当
初
、
Ｗ
Ｅ
Ｂ
サ

ー
ビ
ス
事
業
者
が
中
心
と
な
り
、
１

９
９
７
年
に
バ
ー
ジ
ョ
ン
１
・
０
が

策
定
さ
れ
た
。
現
在
は
、
そ
の
後
継

の
「
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
」
が
広
く

利
用
さ
れ
て
い
る
。

　
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
が
２
０
１
２

年
に
策
定
さ
れ
た
当
初
は
、
ソ
ー
シ

ャ
ル
ネ
ッ
ト
ワ
ー
ク
の
よ
う
な
比
較

的
「
軽
い
」
サ
ー
ビ
ス
で
の
利
用
が

中
心
だ
っ
た
が
、
次
第
に
従
業
員
向

け
サ
ー
ビ
ス
や
公
共
サ
ー
ビ
ス
と
い

っ
た
領
域
で
の
活
用
が
進
ん
だ
。
現

在
で
は
金
融
サ
ー
ビ
ス
分
野
で
も
Ｏ

セ
キ
ュ
リ
テ
ィ
ー
標
準
の

理
想
と
現
実

国
際
的
な
技
術
仕
様「
Ｆ
Ａ
Ｐ
Ｉ（
フ
ァ
ピ
）」の

標
準
化
で
コ
ス
ト
低
減
を

邦
銀
は
英
国
を
参
考
に

邦
銀
は
英
国
を
参
考
に

Ａ
Ｐ
Ｉ
セ
キ
ュ
リ
テ
ィ
ー
の
共
通
化
を
急
げ

Ａ
Ｐ
Ｉ
セ
キ
ュ
リ
テ
ィ
ー
の
共
通
化
を
急
げ

オ
ー
ス
リ
ー
ト　

ソ
リ
ュ
ー
シ
ョ
ン
戦
略
担
当
Ｖ
Ｐ

工
藤
達
雄
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Ａ
ｕ
ｔ
ｈ
２
・
０
の
採
用
が
一
般
的

に
な
っ
て
い
る
。
日
本
に
お
い
て
も
、

17
年
に
全
国
銀
行
協
会
の
「
オ
ー
プ

ン
Ａ
Ｐ
Ｉ
の
あ
り
方
に
関
す
る
検
討

会
」
が
取
り
ま
と
め
た
報
告
書
で
、

「
認
可
プ
ロ
ト
コ
ル
」
と
し
て
Ｏ
Ａ

ｕ
ｔ
ｈ
２
・
０
を
推
奨
し
た
。
現
在

オ
ー
プ
ン
Ａ
Ｐ
Ｉ
に
対
応
し
た
国
内

の
銀
行
は
、
基
本
的
に
Ｏ
Ａ
ｕ
ｔ
ｈ

２
・
０
を
採
用
し
て
い
る
と
み
ら
れ

る
。

　

し
か
し
、
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
の

技
術
仕
様
を
実
際
に
読
ん
で
み
る
と
、

Ａ
Ｐ
Ｉ
提
供
側
が
決
め
な
く
て
は
な

ら
な
い
項
目
が
多
い
こ
と
に
気
付
く
。

例
え
ば
、
仕
様
に
は
、
Ａ
Ｐ
Ｉ
ア
ク

セ
ス
権
の
範
囲
・
種
別
を
表
現
す
る

た
め
の
「
ス
コ
ー
プ
」
と
い
う
項
目

が
定
義
さ
れ
て
い
る
が
、
そ
の
ス
コ

ー
プ
の
値
を
ど
の
よ
う
に
設
計
す
る

か
は
記
述
さ
れ
て
い
な
い
。
あ
る
い

は
、
Ａ
Ｐ
Ｉ
ア
ク
セ
ス
権
は
ア
ク
セ

ス
ト
ー
ク
ン
と
い
う
文
字
列
と
し
て

表
現
さ
れ
、
Ａ
Ｐ
Ｉ
提
供
側
か
ら
Ａ

Ｐ
Ｉ
利
用
側
に
付
与
さ
れ
る
こ
と
に

な
っ
て
い
る
が
、
そ
の
ト
ー
ク
ン
の

有
効
期
限
や
更
新
期
間
な
ど
は
Ａ
Ｐ

Ｉ
提
供
側
の
裁
量
に
任
さ
れ
て
お
り
、

特
に
定
ま
っ
た
値
は
な
い
。

　

こ
れ
は
、
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
が
、

厳
密
な
接
続
手
順
を
定
め
た
「
プ
ロ

ト
コ
ル
」
で
は
な
く
、
要
件
に
応
じ

た
最
適
な
手
順
を
定
め
る
た
め
の

「
フ
レ
ー
ム
ワ
ー
ク
」
で
あ
る
こ
と

に
起
因
し
て
い
る
。
Ｏ
Ａ
ｕ
ｔ
ｈ
２

・
０
は
Ａ
Ｐ
Ｉ
提
供
側
（
サ
ー
バ

ー
）
と
利
用
側
（
ク
ラ
イ
ア
ン
ト
）

が
そ
れ
ぞ
れ
独
立
に
実
装
可
能
な
も

の
で
は
な
く
、
Ａ
Ｐ
Ｉ
提
供
側
が
未

決
項
目
を
埋
め
た
う
え
で
、
Ａ
Ｐ
Ｉ

利
用
側
に
提
示
す
る
必
要
が
あ
る
の

だ
。
こ
の
自
由
度
の
高
さ
に
よ
っ
て

Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
は
さ
ま
ざ
ま
な

用
途
に
活
用
さ
れ
る
技
術
仕
様
と
な

っ
た
が
、
他
方
、
オ
ー
プ
ン
Ａ
Ｐ
Ｉ

の
進
展
に
少
な
か
ら
ず
影
響
を
及
ぼ

し
て
い
る
。

　

具
体
的
に
は
二
つ
の
問
題
が
あ
る
。

第
一
に
、
オ
ー
プ
ン
Ａ
Ｐ
Ｉ
を
提
供

す
る
各
銀
行
の
足
並
み
が
そ
ろ
わ
ず
、

そ
れ
ぞ
れ
が
独
自
の
判
断
に
基
づ
き

Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
の
詳
細
仕
様
を

定
義
し
て
い
る
こ
と
で
あ
る
。
前
述

し
た
ス
コ
ー
プ
や
ト
ー
ク
ン
の
扱
い

方
は
も
と
よ
り
、
ト
ー
ク
ン
授
受
手

順
の
パ
ラ
メ
ー
タ
ー
に
お
け
る
必
須

値
や
任
意
値
な
ど
の
細
か
な
点
に
至

る
ま
で
、
大
小
含
め
、
Ｏ
Ａ
ｕ
ｔ
ｈ

２
・
０
詳
細
仕
様
の
さ
ま
ざ
ま
な
点

が
銀
行
ご
と
に
バ
ラ
バ
ラ
に
な
っ
て

し
ま
っ
て
い
る
。
そ
の
結
果
、
Ａ
Ｐ

Ｉ
利
用
側
で
あ
る
サ
ー
ド
パ
ー
テ
ィ

ー
、
と
り
わ
け
ス
タ
ー
ト
ア
ッ
プ
企

業
が
多
い
フ
ィ
ン
テ
ッ
ク
事
業
者
は
、

各
銀
行
か
ら
提
示
さ
れ
た
Ｏ
Ａ
ｕ
ｔ

ｈ
２
・
０
詳
細
仕
様
の
差
異
の
把
握

・
実
装
に
コ
ス
ト
負
担
を
強
い
ら
れ

て
い
る
。

　

第
二
の
問
題
は
、
Ａ
Ｐ
Ｉ
を
提
供

す
る
銀
行
に
と
っ
て
の
負
担
で
あ
る
。

オ
ー
プ
ン
Ａ
Ｐ
Ｉ
提
供
に
あ
た
っ
て

の
高
い
セ
キ
ュ
リ
テ
ィ
ー
水
準
の
担

保
は
当
然
欠
か
せ
な
い
が
、
セ
キ
ュ

リ
テ
ィ
ー
対
策
自
体
は
直
接
的
な
収

益
を
も
た
ら
す
も
の
で
は
な
い
。
そ

れ
に
も
か
か
わ
ら
ず
、
自
行
の
オ
ー

プ
ン
Ａ
Ｐ
Ｉ
に
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０

を
適
合
さ
せ
る
た
め
に
、
一
定
の
コ

ス
ト
を
費
や
し
て
検
討
・
実
装
す
る

必
要
が
生
じ
て
い
る
。

　

そ
も
そ
も
「
オ
ー
プ
ン
Ａ
Ｐ
Ｉ
」

は
、
機
能
的
に
は
３
層
に
分
割
し
て

考
え
る
べ
き
で
あ
る
（
図
表
１
）。

最
下
層
は
、
金
融
サ
ー
ビ
ス
を
取
り

扱
う
た
め
に
必
須
の
、
Ｏ
Ａ
ｕ
ｔ
ｈ

２
・
０
を
は
じ
め
と
す
る
「
セ
キ
ュ

リ
テ
ィ
ー
Ａ
Ｐ
Ｉ
」。
中
間
層
に
、

顧
客
情
報
や
取
引
履
歴
、
基
本
的
な

送
金
な
ど
を
担
う
「
ビ
ジ
ネ
ス
Ａ
Ｐ

Ｉ
」。
こ
れ
ら
の
層
の
上
に
各
銀
行

が
、
例
え
ば
ｅ

－

Ｋ
Ｙ
Ｃ
の
よ
う
な

高
付
加
価
値
サ
ー
ビ
ス
を
独
自
に
提

供
す
る
、
い
わ
ば
「
プ
レ
ミ
ア
ム
Ａ

Ｐ
Ｉ
」
だ
。
こ
の
う
ち
土
台
と
な
る

セ
キ
ュ
リ
テ
ィ
ー
Ａ
Ｐ
Ｉ
層
は
、
け

っ
し
て
競
争
優
位
の
源
泉
と
な
る
も

の
で
は
な
い
。
共
通
化
さ
れ
た
仕
様

を
活
用
す
る
こ
と
こ
そ
が
、
全
体
の

コ
ス
ト
低
減
と
、
収
益
に
直
結
す
る

上
位
２
層
の
Ａ
Ｐ
Ｉ
の
利
用
促
進
に

つ
な
が
る
の
だ
。

独
自
仕
様
で

コ
ス
ト
負
担
増
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米
国
Ｏ
ｐ
ｅ
ｎ
Ｉ
Ｄ
財
団
は
16
年
、

「F
inancial-grade A

P
I

（
当
初

はF
inancial A

P
I

）
ワ
ー
キ
ン
グ

グ
ル
ー
プ
（
Ｆ
Ａ
Ｐ
Ｉ
Ｗ
Ｇ
）」
を

設
置
し
た
。
Ｆ
Ａ
Ｐ
Ｉ
Ｗ
Ｇ
で
は
、

金
融
サ
ー
ビ
ス
Ａ
Ｐ
Ｉ
の
セ
キ
ュ
リ

テ
ィ
ー
に
適
し
た
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・

０
の
詳
細
仕
様
（
セ
キ
ュ
リ
テ
ィ
ー

プ
ロ
フ
ァ
イ
ル
）
を
定
義
し
、
そ
の

う
え
で
、
Ａ
Ｐ
Ｉ
仕
様
と
実
装
ガ
イ

ド
ラ
イ
ン
の
策
定
を
目
的
と
し
て
い

る
。

　

本
稿
執
筆
時
点
（
20
年
１
月
）
で

は
、
基
本
的
な
セ
キ
ュ
リ
テ
ィ
ー
対

策
を
網
羅
し
た
「
パ
ー
ト
１
」
と
、

よ
り
高
度
な
対
策
を
含
む
「
パ
ー
ト

２
」
の
２
種
類
の
セ
キ
ュ
リ
テ
ィ
ー

プ
ロ
フ
ァ
イ
ル
が
、
最
終
仕
様
に
な

る
前
の
「
実
装
者
向
け
草
稿
」
と
し

て
公
開
さ
れ
て
い
る
。
特
に
後
者
の

「
パ
ー
ト
２
」
で
は
、
Ｏ
Ａ
ｕ
ｔ
ｈ

２
・
０
か
ら
派
生
し
た
オ
ー
プ
ン
仕

様
で
あ
る
「O

penID
 C

onnect

（
Ｏ
Ｉ
Ｄ
Ｃ
）」
を
積
極
的
に
取
り

込
み
、
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
だ
け
で

は
対
応
で
き
な
か
っ
た
範
囲
を
含
め

た
セ
キ
ュ
リ
テ
ィ
ー
対
策
の
標
準
化

を
図
っ
て
い
る
。

　

例
え
ば
、
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
で

は
、
ト
ー
ク
ン
授
受
手
順
の
一
部

（
認
可
要
求
・
応
答
）
に
エ
ン
ド
ユ

ー
ザ
ー
の
端
末
（
Ｗ
Ｅ
Ｂ
ブ
ラ
ウ
ザ

ー
な
ど
）
を
経
由
す
る
箇
所
が
あ
り
、

攻
撃
者
が
そ
の
や
り
と
り
を
改
竄
・

偽
造
し
て
ト
ー
ク
ン
を
不
正
取
得
す

る
リ
ス
ク
が
あ
る
。
あ
る
い
は
Ｏ
Ａ

ｕ
ｔ
ｈ
２
・
０
で
一
般
的
に
用
い
ら

れ
て
い
る
「
持
参
型
」
の
ト
ー
ク
ン

は
そ
の
利
用
主
体
を
限
定
で
き
な
い

た
め
、
な
ん
ら
か
の
方
法
で
ト
ー
ク

ン
を
入
手
し
た
攻
撃
者
は
、
そ
れ
を

用
い
て
Ａ
Ｐ
Ｉ
へ
の
不
正
ア
ク
セ
ス

が
行
え
る
よ
う
に
な
る
。

　

こ
の
よ
う
な
課
題
に
対
し
、
オ
ー

プ
ン
Ａ
Ｐ
Ｉ
を
提
供
す
る
各
銀
行
は

こ
れ
ま
で
、
そ
れ
ぞ
れ
が
相
応
の
コ

ス
ト
を
費
や
し
独
自
拡
張
を
加
え
て

対
策
を
行
っ
て
き
た
（
あ
る
い
は
、

ま
っ
た
く
対
策
し
て
こ
な
か
っ
た
）。

「
Ｆ
Ａ
Ｐ
Ｉ
」
で

セ
キ
ュ
リ
テ
ィ
ー
を
共
通
化
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〔図表１〕 オープンＡＰＩの３階層

（出所） 　筆者作成（図表２も同じ）。

プレミアム
ＡＰＩ

ビジネス
ＡＰＩ

セキュリティー
ＡＰＩ

•先行する銀行やアライアンスが高付加価値サービスを独自ＡＰＩと
して提供

•e－KYC、与信など

•銀行サービスの基本的な機能を国や地域で統一化された
ＡＰＩとして提供

•残高照会、取引参照、送金、決済など

•金融サービスに向けた高水準のセキュリティ
ー機能を地域・業界を横断して共通のＡＰＩ
として提供

•ＡＰＩ認可（OAuth 2.0）、ＩＤ連携（OpenID 　
Connect）など



「
パ
ー
ト
２
」
で
は
、
認
可
手
続
き

の
メ
ッ
セ
ー
ジ
の
署
名
に
よ
る
改
竄

防
止
や
、
公
開
鍵
暗
号
を
用
い
た
Ａ

Ｐ
Ｉ
利
用
側
と
ト
ー
ク
ン
と
の
結
び

付
け
に
よ
る
盗
用
防
止
の
仕
組
み
を
、

Ｏ
Ｉ
Ｄ
Ｃ
仕
様
に
基
づ
き
定
義
し
て

い
る
（
図
表
２
）。

　

つ
ま
り
、
Ｆ
Ａ
Ｐ
Ｉ
セ
キ
ュ
リ
テ

ィ
ー
プ
ロ
フ
ァ
イ
ル
を
採
用
し
た
銀

行
は
、
独
自
仕
様
の
設
計
・
実
装
・

運
用
に
伴
う
コ
ス
ト
の
増
大
を
抑
え

つ
つ
、
高
度
な
セ
キ
ュ
リ
テ
ィ
ー
対

策
を
備
え
た
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０
基

盤
の
確
立
が
可
能
と
な
る
の
だ
。
さ

ら
に
各
銀
行
の
セ
キ
ュ
リ
テ
ィ
ー
仕

様
の
Ｆ
Ａ
Ｐ
Ｉ
へ
の
共
通
化
は
、
Ａ

Ｐ
Ｉ
利
用
側
の
対
応
工
数
の
低
減
に

結
び
付
き
、
オ
ー
プ
ン
Ａ
Ｐ
Ｉ
の
利

用
拡
大
に
も
貢
献
す
る
こ
と
と
な
る
。

　

な
お
、
Ｏ
ｐ
ｅ
ｎ
Ｉ
Ｄ
財
団
で
は
、

事
業
者
の
サ
ー
ビ
ス
や
ソ
フ
ト
ウ
ェ

ア
ベ
ン
ダ
ー
の
提
供
す
る
コ
ン
ポ
ー

ネ
ン
ト
が
適
切
に
Ｆ
Ａ
Ｐ
Ｉ
を
実
装

し
て
い
る
か
ど
う
か
を
検
証
す
る
た

め
の
「
認
定
プ
ロ
グ
ラ
ム
」
の
取
組

み
も
始
め
て
い
る
。
こ
れ
は
銀
行
に

と
っ
て
二
つ
の
側
面
で
有
用
だ
ろ
う
。

一
つ
は
、
自
社
の
オ
ー
プ
ン
Ａ
Ｐ
Ｉ

が
Ｆ
Ａ
Ｐ
Ｉ
準
拠
で
あ
る
と
認
定
プ

ロ
グ
ラ
ム
を
通
じ
て
公
表
し
、
Ａ
Ｐ

Ｉ
利
用
側
に
対
し
て
自
社
の
信
頼
性

を
ア
ピ
ー
ル
で
き
る
と
い
う
こ
と
。

も
う
一
つ
は
、
Ｏ
Ａ
ｕ
ｔ
ｈ
２
・
０

基
盤
の
構
築
に
あ
た
り
、
認
定
プ
ロ

グ
ラ
ム
か
ら
Ｆ
Ａ
Ｐ
Ｉ
準
拠
の
ソ
フ

ト
ウ
ェ
ア
を
選
定
で
き
る
と
い
う
こ

と
で
あ
る
。

　

英
国
で
は
「
オ
ー
プ
ン
バ
ン
キ
ン

グ
」
を
旗
印
に
、
政
府
主
導
の
も
と
、

銀
行
業
界
共
通
の
Ａ
Ｐ
Ｉ
技
術
標
準

を
策
定
し
、
上
位
９
行
に
義
務
化
し

た
。
ま
た
そ
れ
以
外
の
銀
行
に
も
、

自
主
的
な
採
用
を
促
し
て
い
る
。
そ

の
結
果
19
年
11
月
に
は
、
Ａ
Ｐ
Ｉ
提

供
側
（
銀
行
）
68
行
、
Ａ
Ｐ
Ｉ
利
用

側
（
サ
ー
ド
パ
ー
テ
ィ
ー
）
１
３
０

社
が
参
加
し
、
共
通
仕
様
に
基
づ
い

て
Ａ
Ｐ
Ｉ
提
供
・
利
用
を
行
う
環
境

が
整
備
さ
れ
て
い
る
。

英
国
か
ら
広
が
る

Ａ
Ｐ
Ｉ
採
用
の
動
き
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〔図表２〕 ＦＡＰＩによる不正なトークン授受・利用の防止

ＡＰＩ利用側
（フィンテック事業者）

攻撃者

ＡＰＩ提供側
（銀行）

OAuth 2.0 アクセス認可リクエスト

認可レスポンス・トークン付与

トークン付きＡＰＩリクエスト
（参照・更新）

電子署名により真正性を担保し、
不正なトークン授受を防止

トークン窃取

双方向ＴＬＳ（ＳＳＬ）により、
リクエスト送信者を特定し、
トークンの不正利用を防止

窃取したトークンを用いた
「なりすましアクセス」を
検知し、リクエストを拒否



　

当
然
の
よ
う
に
英
国
「
オ
ー
プ
ン

バ
ン
キ
ン
グ
」
仕
様
で
は
Ｏ
Ａ
ｕ
ｔ

ｈ
２
・
０
を
採
用
し
て
い
る
。
た
だ

し
、
そ
の
詳
細
仕
様
に
つ
い
て
は
当

初
、
Ｆ
Ａ
Ｐ
Ｉ
仕
様
の
初
期
案
を
ベ

ー
ス
に
取
捨
選
択
を
行
っ
た
独
自
仕

様
だ
っ
た
。
し
か
し
、
Ｆ
Ａ
Ｐ
Ｉ
仕

様
の
策
定
が
進
み
、
同
時
に
英
国
か

ら
の
フ
ィ
ー
ド
バ
ッ
ク
が
取
り
込
ま

れ
た
こ
と
も
あ
り
、
現
在
で
は
独
自

仕
様
を
廃
止
し
、
Ｆ
Ａ
Ｐ
Ｉ
を
改
変

せ
ず
、
そ
の
ま
ま
自
国
の
標
準
と
し

て
採
用
し
て
い
る
。
結
果
的
に
す
べ

て
の
事
業
者
（
Ａ
Ｐ
Ｉ
提
供
側
・
利

用
側
の
双
方
）
が
、
グ
ロ
ー
バ
ル
に

入
手
可
能
な
実
装
と
ノ
ウ
ハ
ウ
蓄
積

の
恩
恵
を
受
け
ら
れ
る
段
階
に
達
し

て
い
る
。

　

先
行
す
る
英
国
の
事
例
を
参
考
に

す
る
動
き
が
他
国
で
も
現
わ
れ
て
い

る
。
そ
の
筆
頭
で
あ
る
オ
ー
ス
ト
ラ

リ
ア
で
は
19
年
に
、
い
わ
ゆ
る
「
消

費
者
デ
ー
タ
権
法
」
が
施
行
さ
れ
た
。

同
法
の
目
的
は
、
サ
ー
ビ
ス
事
業
者

が
保
有
す
る
消
費
者
デ
ー
タ
に
つ
い

て
、
そ
の
消
費
者
自
身
に
よ
る
コ
ン

ト
ロ
ー
ル
を
可
能
と
し
、
サ
ー
ビ
ス

比
較
・
乗
り
換
え
の
容
易
化
、
事
業

者
間
の
競
争
促
進
、
ひ
い
て
は
サ
ー

ビ
ス
の
料
金
適
正
化
と
価
値
向
上
に

あ
る
。

　

実
際
の
適
用
は
業
界
単
位
で
進
め

ら
れ
て
お
り
、
当
初
は
銀
行
分
野
、

続
い
て
エ
ネ
ル
ギ
ー
分
野
、
そ
の
後

電
気
通
信
分
野
に
広
げ
ら
れ
る
予
定

で
あ
る
。
実
施
に
あ
た
り
、
オ
ー
ス

ト
ラ
リ
ア
は
英
国
オ
ー
プ
ン
バ
ン
キ

ン
グ
の
仕
様
群
を
積
極
的
に
取
り
込

み
、
共
通
仕
様
策
定
に
要
す
る
期
間

・
コ
ス
ト
の
短
縮
を
図
っ
て
い
る
。

銀
行
分
野
の
み
な
ら
ず
、
将
来
的
に

は
他
の
業
界
に
も
波
及
す
る
技
術
仕

様
の
中
核
と
し
て
、
Ｆ
Ａ
Ｐ
Ｉ
の
役

割
は
よ
り
重
要
と
な
る
だ
ろ
う
。

　

国
内
で
は
、
前
述
の
「
オ
ー
プ
ン

Ａ
Ｐ
Ｉ
の
あ
り
方
に
関
す
る
検
討

会
」
報
告
書
に
て
、「
同
団
体
（
Ｏ

ｐ
ｅ
ｎ
Ｉ
Ｄ
財
団
）
で
Ｏ
Ａ
ｕ
ｔ
ｈ

２
・
０
適
用
の
詳
細
仕
様
が
発
行
さ

れ
た
際
に
は
、
各
銀
行
に
お
い
て
同

仕
様
（
Ｆ
Ａ
Ｐ
Ｉ
）
へ
の
準
拠
や
準

拠
に
向
け
た
方
針
等
が
検
討
さ
れ
る

こ
と
が
望
ま
し
い
」（
括
弧
内
は
筆

者
追
記
）
と
言
及
さ
れ
て
い
る
。　

　

最
近
で
は
19
年
11
月
に
ふ
く
お
か

フ
ィ
ナ
ン
シ
ャ
ル
グ
ル
ー
プ
が
20
年

度
に
設
立
予
定
の
「
み
ん
な
の
銀
行

（
仮
称
）」に
お
い
て
、
Ｆ
Ａ
Ｐ
Ｉ

を
実
装
し
認
定
を
取
得
し
た
オ
ー
ス

リ
ー
ト
の
ソ
リ
ュ
ー
シ
ョ
ン
の
導
入

検
討
を
表
明
す
る
な
ど
、
Ｆ
Ａ
Ｐ
Ｉ

採
用
に
向
け
た
動
き
が
あ
る
。

　

筆
者
は
19
年
12
月
、
英
国
エ
デ
ィ

ン
バ
ラ
に
て
開
催
さ
れ
た
Ｆ
Ｄ
Ａ
Ｔ

Ａ
グ
ロ
ー
バ
ル
の
国
際
会
議
に
参
加

し
た
。
こ
の
会
議
は
、「
オ
ー
プ
ン

フ
ァ
イ
ナ
ン
ス
」
を
テ
ー
マ
に
世
界

各
国
の
関
係
者
が
一
堂
に
会
し
、
現

状
の
共
有
と
今
後
の
方
向
を
議
論
す

る
も
の
で
あ
る
。
日
本
か
ら
も
金
融

庁
や
日
本
銀
行
、
筆
者
が
所
属
す
る

民
間
企
業
な
ど
か
ら
、
十
数
名
が
参

加
し
て
い
た
。
あ
る
パ
ネ
ル
デ
ィ
ス

カ
ッ
シ
ョ
ン
で
は
、
オ
ー
プ
ン
Ａ
Ｐ

Ｉ
に
お
け
る
ア
ー
キ
テ
ク
チ
ャ
ー
、

シ
ス
テ
ム
設
計
、
セ
キ
ュ
リ
テ
ィ
ー
、

そ
し
て
標
準
に
つ
い
て
討
議
さ
れ
た

が
、
そ
の
大
き
な
論
点
は
、
共
通
の

標
準
を
採
用
す
る
こ
と
の
重
要
性
だ

っ
た
。

　

オ
ー
プ
ン
Ａ
Ｐ
Ｉ
の
成
否
は
ネ
ッ

ト
ワ
ー
ク
外
部
性
に
強
く
影
響
さ
れ

る
。
銀
行
は
さ
ま
ざ
ま
な
サ
ー
ド
パ

ー
テ
ィ
ー
に
Ａ
Ｐ
Ｉ
を
利
用
し
て
も

ら
わ
な
い
限
り
、
一
方
の
サ
ー
ド
パ

ー
テ
ィ
ー
も
多
数
の
銀
行
と
連
携
で

き
な
い
限
り
、
利
用
者
数
・
取
引
数

は
伸
び
悩
み
、
ひ
い
て
は
収
益
拡
大

を
望
め
な
く
な
っ
て
し
ま
う
。
Ｆ
Ａ

Ｐ
Ｉ
と
い
う
国
際
的
な
技
術
仕
様
を

業
界
と
し
て
共
通
に
採
用
し
、
相
互

接
続
の
ハ
ー
ド
ル
を
下
げ
る
こ
と
は
、

コ
ス
ト
低
減
が
期
待
で
き
る
と
い
う

意
味
で
も
合
理
的
な
施
策
と
い
え
る

の
で
は
な
い
か
。

く
ど
う
　
た
つ
お

サ
ン
・
マ
イ
ク
ロ
シ
ス
テ
ム
ズ
、
野

村
総
合
研
究
所
、
Ｎ
Ｒ
Ｉ
セ
キ
ュ
ア

を
経
て
18
年
か
ら
Ａ
ｕ
ｔ
ｈ
ｌ
ｅ
ｔ

ｅ
（
オ
ー
ス
リ
ー
ト
）
に
て
現
職
。

デ
ジ
タ
ル
・
ア
イ
デ
ン
テ
ィ
テ
ィ
ー

業
界
に
お
い
て
20
年
以
上
に
わ
た
り
、

プ
リ
セ
ー
ル
ス
や
コ
ン
サ
ル
テ
ィ
ン

グ
、
事
業
開
発
、
エ
バ
ン
ジ
ェ
リ
ズ

ム
を
手
掛
け
て
い
る
。
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